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基于自适应噪声添加的防御对抗样本算法∗

刘　 野， 黄贤英†， 刘文星， 朱小飞， 李昭平
（重庆理工大学 计算机科学与工程学院， 重庆 ４０００５４）

摘　 要： 深度神经网络容易受到对抗样本的攻击。 为了解决这个问题，一些工作通过向图像中添加高斯噪声来
训练网络，从而提高网络防御对抗样本的能力，但是该方法在添加噪声时并没有考虑到神经网络对图像中不同
区域的敏感性是不同的。 针对这一问题，提出了梯度指导噪声添加的对抗训练算法。 该算法在训练网络时，根
据图像中不同区域的敏感性向其添加自适应噪声，在敏感性较大的区域上添加较大的噪声抑制网络对图像变化
的敏感程度，在敏感性较小的区域上添加较小的噪声提高其分类精度。 在 Ｃｉｆａｒ⁃１０ 数据集上与现有算法进行比
较，实验结果表明，该方法有效地提高了神经网络在分类对抗样本时的准确率。
关键词： 深度神经网络； 图像分类； 对抗样本； 自适应噪声
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０　 引言

近年来，深度神经网络（ｄｅｅｐ ｎｅｕｒａｌ ｎｅｔｗｏｒｋｓ，ＤＮＮ）在各种
应用中都取得了巨大的成功，包括图像分类［１］ 、语音识别［２］ 、
机器翻译［３］ 、自动驾驶［４］ 、图像字幕［５］以及对象识别［６］ 。 然
而，２０１４ 年 Ｓｚｅｇｅｄｙ等人［７］发现深度神经网络具有很容易受到

对抗样本攻击的特性，在图像分类任务中，给定一个正确分类
的图像，向图像添加精心设计的微小扰动可以使深度神经网络
以较高的置信度分类错误，这样添加有扰动的图像被称为对抗
样本。 除了图像分类以外，其他 ＤＮＮ 的应用也受到了对抗样
本的攻击，如视觉问题问答［８，９］ 、图像字幕［１０］ 、语义分割［１１］及

其他［１２，１３］等，这对深度神经网络的应用构成了一定的威胁。
图像分类技术是深度神经网络在计算机视觉的各种应用

中的基础任务，具有极其广泛的应用，但也是遭受对抗样本攻
击较严重的领域。 为了提高神经网络正确分类对抗样本（也
就是防御对抗样本）的能力，最近，一些工作［１４，１５］从模型正则

化的角度来考虑，其主要思想是：在训练阶段，通过向输入图像
中添加高斯噪声训练神经网络，实现网络正则化，从而提高网
络分类对抗样本的准确率。 然而这些方法训练时向图像中添
加的噪声是从同一高斯分布（相同的均值和标准差）中采样

的，并没有考虑到网络对图像中不同像素的敏感性是不同
的［１６］ ，即改变输入图像中不同像素，对分类结果的影响大小是
不同的。 另一些工作提出了对抗训练的方法［１７，１８］ ，该方法的
基本思想是：通过在训练过程中使用投影梯度下降方法［１７］生

成对抗样本，并将生成的对抗样本加入到训练集中训练网络，
从而提高网络防御对抗样本的能力。 但是该方法由于标签泄
露的问题［１９］ ，为了使训练的网络具有良好的防御对抗样本的
能力，在生成对抗样本时需要多次计算输入图像的梯度，导致
训练的时间花销达到正常训练的 １０ 倍以上。

本文将对抗训练思想以及利用噪声图像来训练网络的方

法相结合，提出了梯度指导噪声添加（ｇｒａｄｉｅｎｔ ｇｕｉｄｅ ｎｏｉｓｅ ａｄｄｉ⁃
ｔｉｏｎ，ＧＧＮＡ）的对抗训练算法。 该算法的基本思想是：由于对
抗样本改变了原始图像的像素，为了降低网络对输入图像的像
素变化的敏感性，在使用噪声图像训练网络时，应在敏感性
（梯度值）较大的像素上添加更多的噪声，能更有效地降低网
络对该像素变化的敏感性，从而提高网络防御对抗样本的能
力，而在敏感性较小的像素上添加较小的噪声，可提高网络分
类精度。 具体地说，在训练阶段，本算法首先计算输入图像中
各像素的梯度值，再用归一化方法将梯度大小转换为高斯分布
的标准差（高斯分布的均值固定为 ０），输入图像中不同像素添
加的噪声将从对应标准差的高斯分布中独立采样，并将该添加
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有噪声的图像加入训练集中训练网络。 在测试对抗样本时，也
向对抗样本中加入一定的噪声再测试对抗样本。

图 １ 显示了一张图像与该图像的自适应噪声图和普通噪
声图的不同。 其中，（ａ）为 Ｃｉｆａｒ⁃１０ 数据集中的一张图像；（ｂ）
为添加有自适应噪声的图，该噪声是根据模型对图像中不同像
素的敏感性而添加；（ｃ）为添加普通的高斯噪声图。

图 １　 原图与对应的噪声图
Ｆｉｇ． １　 Ｉｍａｇｅ ａｎｄ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｎｏｉｓｅ ｉｍａｇｅ

为提高模型正确分类对抗样本的能力，本文将使用噪声图
像训练的网络方法和对抗训练方法相结合，提出了一种新的防
御对抗样本的算法；提出的 ＧＧＮＡ 方法在用添加噪声的图像
训练网络的过程中，考虑了网络对不同像素的敏感性，实现了
自适应的噪声添加；提出的 ＧＧＮＡ 方法使用了对抗训练的思
想，但在训练过程中只需计算一次图像的梯度，相对于普通的
对抗训练方法，减少了训练的时间。

１　 相关工作

１ １　 对抗攻击
最近，在对抗样本生成（也就是对抗攻击）方面有了许多

的研究成果。 通常，根据暴露给攻击者神经网络的信息的多
少，对抗攻击可以分为白盒攻击（ ＰＧＤ［１７］ 、ＦＧＳＭ［７］和 Ｄｅｅｐ⁃
Ｆｏｏｌ［２０］ ）和黑盒攻击。 对于白盒攻击，攻击者能获得有关神经
网络的所有信息，包括网络结构和网络权重，可以通过反向传
播计算输入图像的梯度，梯度对于攻击者非常有用，因为梯度
代表了输出对于输入图像的敏感性，攻击者根据梯度方向修改
图像上的像素，从而生成对抗样本。 对于黑盒攻击［２１］ ，攻击者
只知道网络的外部信息（如输入和输出），通过对抗样本的转
移性进行攻击。 由于白盒攻击的信息更丰富，所以白盒攻击可
以得到更高的攻击成功率［２２］ 。 常见的攻击方法有如下几种：

快速梯度符号方法（ ｆａｓｔ ｇｒａｄｉｅｎｔ ｓｉｇｎ ｍｅｔｈｏｄ，ＦＧＳＭ）是一
种有效的单步对抗攻击方法。 其基本思想是：给定一个输入向
量和相应的攻击目标 ｔ，ＦＧＳＭ 沿着测试 ｌｏｓｓ 关于向量 Ｘ 的每
个元素的梯度方向改变每个元素 ｘ，对抗样本的生成可描述为

ｘ^ ＝ ｘ ＋ ε·ｓｉｇｎ（▽ｘＬ（ ｆθ（ｘ），ｔ）） （１）

其中：ε是决定攻击强度的总约束扰动；ｆθ（ｘ）是计算输入 ｘ 时
参数为 θ的 ＤＮＮ 的输出；ｓｉｇｎ（·）是符号函数。 若原始样本
ｘ∈［０，１］，则攻击所生成的对抗样本要进行一个剪切以确保
ｘ^∈［０，１］。 投影梯度下降方法 （ ｐｒｏｊｅｃｔｅｄ ｇｒａｄｉｅｎｔ ｄｅｓｃｅｎｔ，
ＰＧＤ）是 ＦＧＳＭ攻击方法的多步变体。 其基本思想是：用 ｘ^０ ＝
ｘ ＋ ｒａｎｄｏｍ（ － ε，ε）作为初始化，迭代多次计算输入 ｘ^ 的梯度
值，更新对抗样本，迭代过程可以描述为

ｘ^ｋ ＝  Ｐε（ｘ）（ ｘ^ｋ － １ ＋ α · ｓｉｇｎ（▽ｘＬ（ ｆθ（ ｘ^ｋ － １），ｔ））） （２）

其中：Ｐε（ｘ）是以 ｘ ± ε为上下界的投影空间；ε是总的约束扰动
大小；α是每迭代一次扰动的步长大小；ｋ为迭代的次数。 在白
盒对抗攻击中，ＰＧＤ是一个非常强大的攻击方法，相对于 ＦＧＳＭ
方法，ＰＧＤ攻击产生的对抗样本更容易使模型错误分类。

ＤｅｅｐＦｏｏｌ 攻击方法是 Ｍｏｏｓａｖｉ⁃Ｄｅｚｆｏｏｌｉ 等人［２０］ 为改进

ＦＧＳＭ中扰动大小需要人为选择的问题而提出的对抗样本生
成算法。 该方法可以通过多次迭代求解以下的优化问题，直到
得出满足 ｆθ（ ｘ^）≠ｆθ（ｘ）条件的扰动大小：

ｘ^ｋ ＋ １ ＝ ｘ^ｋ －
ｆθ（ ｘ^ｋ）

‖▽ｘＬ（ ｆθ（ ｘ^ｋ），ｔ）‖２２
▽ｘＬ（ ｆθ（ ｘ^ｋ），ｔ） （３）

其中：ｘ是正常图像； ｘ^ 是产生的对抗样本； ｆθ （ ｘ）是分类器；
ＤｅｅｐＦｏｏｌ攻击是对决策边界进行攻击，相对于 ＦＧＳＭ 攻击，
ＤｅｅｐＦｏｏｌ攻击所产生的扰动更小。
１ ２　 对抗防御

针对对抗样本的攻击，最近在图像分类的防御对抗样本
（对抗防御）方面也提出了很多方法，包括对抗样本检测方法、
对抗训练方法和基于正则化的方法等。 Ｐａｎｇ等人［２３］提出了一

种对抗样本检测方法，该方法通过最小化反向交叉熵，鼓励神
经网络学习图像的潜在表示，从而将对抗样本和正常样本分
开。 虽然对抗样本检测算法易于实现且检测成功率高，但是该
方法只检测输入图像是否为对抗样本，对于对抗样本的正确分
类仍然需要和其他的防御方法共同使用才能实现。 Ｍａｄｒｙ 等
人［１７］通过对抗训练的方法来提高网络防御对抗样本的能力，
对抗训练的过程在理论上相当于求解如下的最大最小值问题：

ｍｉｎ
ｆ

Ｅ｛ ｍａｘ
ｘ^∈Β（ｘ，ε）

Ｌ（ ｆθ（ ｘ^），Ｙ）｝ （４）

其中：Ｙ是对应的标签；Ｌ（·）代表 ｌｏｓｓ 函数；ｘ 是原始样本； ｘ^
是对抗样本；Ｂ（ｘ，ε）是以 ｘ ± ε 作为上下界的空间； ｆθ （·）是
神经网络分类器；θ是分类器的参数。 在求解 ｍａｘ Ｌ（ ｆθ（ ｘ^），Ｙ）
的内部最大化问题时是通过 ＰＧＤ攻击方法生成对抗样本来近
似求解，而 ｍｉｎ Ｅ｛·｝的外部最小化问题，则通过更新网络模
型的参数以最小化内部对抗样本所引起的对抗性损失值。 最
新的 ＴＲＡＤＥＳ［１８］方法改进了对抗训练的方式，将对抗训练过
程看做近似求解如下的最大最小值问题：

ｍｉｎ
ｆ

Ｅ｛Ｌ（ ｆθ（ｘ），Ｙ） ＋ α· ｍａｘ
ｘ^∈Ｂ（ｘ，ε）

Ｌ（ ｆθ（ ｘ^），ｆθ（ｘ））｝ （５）

其中：α为正则化项。 该方法权衡了正常样本和对抗样本的准
确率，并得到了更好的防御对抗样本的效果，在求 ｍａｘ Ｌ（ｆθ（ ｘ^），
ｆθ（ｘ））的内部最大化的问题时，ＴＲＡＤＥＳ 方法也是通过 ＰＧＤ
方法多次迭代生成对抗样本近似求解。 Ｚａｎｔｅｄｅｓｃｈｉ 等人［１４］通

过在输入图像中添加高斯噪声进行数据增强来训练网络实现

网络正则化，从而降低神经网络对输入变化的敏感性，在测试
对抗样本时也向对抗样本中添加噪声。 但是该方法在训练时
加入的噪声为普通的高斯噪声，没有考虑梯度信息。 Ｌｉｕ 等
人［１５］为防御对抗样本提出向输入及网络中添加高斯噪声训练

网络的方法。 Ｗａｎｇ等人［２４］提出了 ＭＡＲＴ方法，该方法通过区
分训练过程中分类错误和正确的样本，并对分类错误和正确的
样本采用不同的最大化方法来训练鲁棒的分类模型。

２　 梯度指导噪声添加（ＧＧＮＡ）对抗训练算法

２ １　 梯度与添加噪声的关系分析
在图像分类的神经网络中，输出对于输入图像中的每一像

素的梯度值不同，则每一像素对输出的影响大小也不同。 梯度
值较大的像素，则该像素对输出的影响也较大，即使对这些像
素作很小的改变也很容易使原本分类正确的图像分类错误，而
对于梯度值接近 ０ 的像素，对该像素作较大的扰动对分类结果
也几乎无影响。 图 ２ 给出了对于某一神经网络分类器 ｆ，输入
图像的某一个通道 ８ × ８ 区域上梯度绝对值大小，可以看出不
同像素的梯度相差较大。

对抗样本是对原始图像的某些像素进行了改变的图像，为
了更有效地降低输入图像中像素变化对输出的影响，在使用噪
声图像训练模型时，应在梯度较大的像素上添加更多的噪声，
抑制神经网络对该像素的敏感性，而在梯度接近 ０ 的像素上添
加更少的噪声，提高网络分类精度。 由于添加的噪声是从高斯
分布中独立采样，在高斯分布的均值设为 ０ 时，标准差越大则
采样到更大噪声的概率也越大。 基于以上的分析，在使用噪声
图像训练模型时，可以将输入图像的梯度转换为高斯分布的标
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准差，而各像素中添加的噪声将从该像素的梯度转换的标准差
的高斯分布中独立采样，梯度较大的像素对应的噪声从标准差
较大的高斯分布中采样，梯度较小的像素对应的噪声从标准差
较小的高斯分布中采样。

图 ２　 输入图像某一通道的梯度绝对值
Ｆｉｇ． ２　 Ｇｒａｄｉｅｎｔ ａｂｓｏｌｕｔｅ ｖａｌｕｅ ｏｆ ｔｈｅ ｉｍａｇｅ ｉｎ ａ ｃｈａｎｎｅｌ

２ ２　 算法理论分析
在基于神经网络的图像分类任务中，训练一个普通的分类

模型，为了获得高的分类准确率，需要最小化模型的损失函数：
ｍｉｎ
ｆ

Ｅ｛Ｌ（ ｆθ（ｘ），Ｙ）｝ （６）

然而，由于对抗样本的存在，为了让模型不仅对原始样本
具有较高的分类准确率，对于对抗样本也要有较高的分类准确
率，最小化损失函数：

ｍｉｎ
ｆ

Ｅ｛Ｌ（ ｆ０（ｘ），Ｙ） ＋ ｍａｘ
ｘ^∈Ｂ（ｘ，ε）

Ｌ（ ｆ０（ ｘ^），Ｙ｝ （７）

其中： ｍａｘ
ｘ^∈Β（ｘ，ε）

Ｌ（ ｆθ（ ｘ^），Ｙ）是通过在训练过程中生成使得模型损

失值最大的对抗样本 ｘ^来近似实现。 常见实现方式如下：
ｘ^ ＝ ｘ ＋ Ｎ（０，η２） （８）

ｘ^ｋ ＝ ｘ^ｋ － １ ＋ α·ｓｉｇｎ（▽ｘＬ（ ｆθ（ ｘ^ｋ － １），Ｙ）） （９）

其中：Ｎ（０，η２）表示从均值为 ０、标准差为 η 的高斯分布中采
样，即式（８）表示向图像中加入同分布的高斯噪声；而式（９）则
表示沿着梯度方向多次迭代修改图像以生成对抗样本，其中 ｋ
表示迭代的次数，α 表示每一次修改的大小，ｓｉｇｎ（·）表示符
号函数，▽ｘＬ（ ｆθ（ ｘ^ｋ － １），Ｙ）表示输入图像的梯度。 结合式（８）
（９）并根据 ２． １ 节，得出以下的对抗样本生成方法：

ｘ^←ｘ ＋ Ｎ（０， ｜▽ｘＬ（ ｆθ（ｘ），Ｙ） ｜ ２） （１０）

该方法相对于式（８）中的方法增加了梯度的信息，使添加
的噪声和梯度相结合。 相对于式（９）中的方法，在获得梯度信
息的同时使得迭代的次数从 ｋ次降低到了 １ 次，而式（９）中的
方法需要迭代 ｋ 次。 受文献［１８］的启发，算法整体的训练过
程如下：

ｍｉｎ
ｆ

Ｅ｛Ｌ（ ｆθ（ｘ），Ｙ） ＋ Ｌ（ ｆθ（ｘ ＋ Ｎ（０， ｜ ｇ ｜ ２）），ｆθ（ｘ））｝ （１１）

其中：ｇ ＝▽ｘＬ（ ｆθ（ｘ ＋ Ｎ（０，α２）），ｆθ（ｘ））。
由式（８） ～ （１０）可知，由于式（８）的方法不需要计算梯度

值，且只需要添加普通高斯噪声，所以花费的训练时间最少，而
式（９）中的方法需要迭代 ｋ 次反向传播以计算输入图像的梯
度值，在训练深度学习模型中由于参数量很大，反向传播需要
花较多的时间，所以该方法所花费的训练时间较多。 而式
（１０）中的方法虽然同样需要计算梯度值，但是只需要计算一
次，减少了多次反向传播计算梯度值的时间，并将梯度转换为
高斯分布的标准差，达到了添加自适应噪声的效果。 总体算法
的时间复杂度为式（８） ＜式（１０） ＜式（９）。
２ ３　 算法描述

本节阐述了本文提出的梯度指导噪声添加的对抗训练算

法的具体步骤。 在训练网络阶段，首先计算原始输入图像 ｘ中
各像素的梯度 ｇ，再将该梯度转换为高斯分布的标准差 σ，各
像素添加的噪声将从对应标准差的高斯分布中独立采样，并将

该添加有噪声图像加入训练集中训练网络，直到网络收敛。 在
测试对抗样本时也向对抗样本中添加噪声，并进行多次预测，
投票得出最终结果。
２ ３ １　 训练网络阶段

ａ）计算图像 ｘ 中各像素的梯度 ｇ。 算法利用对抗训练的
思想，根据式（５）计算输入图像 ｘ 的梯度 ｇ ＝ ▽ ｘ^ Ｌ（ ｆθ （ ｘ），
ｆθ（ ｘ^）），其中 Ｌ（ ｆθ（ｘ），ｆθ（ ｘ^））代表输入图像 ｘ与初始噪声图像
ｘ^输出之间的相对熵，为了计算该相对熵，将噪声图像初始化
为 ｘ^ ＝ ｘ ＋ ０． ００１·Ｎ（０，１）。 其中 Ｎ（０，１）为均值为 ０，标准差
为 １ 的高斯分布。

ｂ）将梯度 ｇ 转换为高斯分布的标准差 σ。 由于梯度值较
大，则对应的高斯分布的标准差 σ 也应该较大，且标准差 σ≥
０，所以先对梯度取绝对值即 ｇ← ｜ ｇ ｜ ，再对其作最大最小归一
化，即 ｇ←（ｇ － ｍｉｎ（ｇ）） ／ （ｍａｘ（ｇ） － ｍｉｎ（ｇ） ＋ ０． ０００１），其中
为了防止除 ０ 操作，在分母中加入了 ０． ０００ １ 的权重，并归一
化到［０，１］。 但归一化后各像素梯度大小的差距仍然会达到
１ ０００倍以上，为了使得梯度转换得到的标准差大小更加稳定，
将归一化以后的梯度再除以梯度的均值，并裁剪到［０，１］中，
为了控制高斯分布的最大标准差，还需乘以 α∈［０，１］超参数，
即 ｇ←ｃｌａｍｐ（ ｇ ／ （ ｍｅａｎ（ ｇ） ＋ ０． ０００１），０，１） × α，其中 ｃｌａｍｐ
（·，０，１）为裁剪到［０，１］中，最后将计算得到的梯度 ｇ作为高
斯分布的标准差 σ。

ｃ）添加自适应噪声得到噪声图像 ｘ^。 由于输入图像 ｘ 中
不同像素的梯度不同，则各像素添加的噪声也从不同的高斯分
布（标准差不同）中独立采样，即 ｘ^←ｃｌａｍｐ（ ｘ^ ＋ Ｎ（０，σ２ ），０，
１），其中 σ∈ℝ ｈ × ｗ × ３。

ｄ）计算 ｌｏｓｓ值更新网络参数 θ。 根据式（５）计算 ｌｏｓｓ 值，
该 ｌｏｓｓ值由两部分组成：第一个是输出 ｆθ（ｘ）和标签 Ｙ 之间的
交叉熵 Ｌ（ ｆθ （ ｘ^），Ｙ），为了提高正常样本的准确率；第二个
Ｌ（ ｆθ（ｘ），ｆθ（ ｘ^））为噪声图像 ｘ^和正常图像 ｘ之间的相对熵，通
过最小化相对熵的值，使网络能把噪声样本和正常样本分类为
一样，即正常样本正确也能分类正确。 然后更新参数 θ←θ －
β·▽θ［Ｌ（ ｆθ（ｘ），Ｙ） ＋ Ｌ（ ｆθ（ｘ），ｆθ（ ｘ^））］，其中 θ为网络参数，β
为学习率，直到网络收敛。
２ ３ ２　 测试对抗样本阶段

该算法在测试对抗样本时，也向测试的对抗样本中添加噪
声，但由于测试时是没有梯度信息的，所以只向测试的对抗样
本中添加普通高斯噪声。 在知道对抗样本的扰动大小时，高斯
噪声的大小可以根据对抗样本的扰动大小进行相应调整，为简
单起见，测试对抗样本时添加的噪声标准差也可以设置为训练
时添加的实际噪声的标准差的均值，并集成多次测试结果，投
票得出最终预测结果，在测试正常样本时不添加噪声。

ＧＧＮＡ的对抗训练方法的伪代码如算法 １ 所示。
算法 １　 梯度指导噪声添加的对抗训练算法
输入：高斯噪声标准差 σ１，学习率 β，批量大小 ｍ，网络参数 θ。
输出：训练完成的网络 ｆθ。
１　 从数据集中读取 ｍ个样本 ｓ ＝ ｛ｘ１，…，ｘｍ｝
２　 ｆｏｒ ｉ ＝ １，…，ｍ ｄｏ
３　 　 ｘ^ｉ←ｘｉ ＋ ０． ００１·Ｎ（０，１）
４　 　 ｇｉ←ａｂｓ（▽ ｘ^ｉＬ（ ｆθ（ｘｉ），ｆθ（ ｘ^ｉ）））

／ ∗其中 ａｂｓ（·）为取绝对值，▽ ｘ^ｉ Ｌ（·）为计算输入图像的
梯度∗／

５　 　 ｇｉ←（ｇｉ － ｍｉｎ（ｇｉ）） ／ （ｍａｘ（ｇｉ） － ｍｉｎ（ｇｉ） ＋ ０． ０００１） ／ ∗ｍｉｎ
（·）为取最小值，ｍａｘ（·）为取最大值∗／

６　 　 ｇｉ←ｃｌａｍｐ（ｇｉ ／ （ｍｅａｎ（ｇｉ） ＋ ０． ０００１），０，１）∗σ１
／ ∗其中，ｃｌａｍｐ（·）为裁剪到［０，１］中，ｍｅａｎ（·）为取均值
∗／

７　 　 ｘ^ｉ←ｃｌａｍｐ（ ｘ^ｉ ＋ Ｎ（０，ｇ２ｉ ），０，１） ／ ／添加噪声，并裁剪到［０，１］
８　 ｅｎｄ ｆｏｒ
９　 θ←θ － β·∑ｍ

ｉ ＝ １▽θ ［ Ｌ（ ｆθ （ ｘｉ ），ｙｉ ） ＋ Ｌ（ ｆθ （ ｘｉ ）， ｆθ （ ｘ^ｉ ））］ ／ ｍ
／ ∗利用计算得到的 ｌｏｓｓ值更新参数∗／

１０　 重复执行步骤 １ ～ ９，直到网络收敛
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３　 实验

３ １　 实验设置

实验使用公开的 Ｃｉｆａｒ⁃１０ 数据集［２５］ 。 该数据集中，有 ５ 万
张训练样本图像和 １ 万张测试样本图像，每张图片是 ３２ × ３２
大小的彩色图片。 训练时使用的数据增强方式为：在图像的上
下左右分别填充 ４ 个像素点 ０，然后再随机裁剪为 ３２ × ３２ 大小
的图像，以及概率为 ０． ５ 的随机水平翻转，并将数据除以 ２５５
归一化到［０，１］。 实验采用经典的 ＲｅｓＮｅｔ⁃１８ 网络结构［１６］ 。

训练过程中使用的每个批次大小为 ６４，优化器是 ＳＧＤ 优
化器，初始的学习率为 ０． １，在第 ３０ 周期的时候将学习率降为
０． ０１，在第 ４０ 周期的时候将学习率降为 ０． ００１，一共训练 ５０ 个
周期。 对于 ＴＲＡＤＥＳ方法，在训练时使用的扰动大小为 ０． ０３１
（８ ／ ２５５），即每个像素点的值最大改变为 ８，迭代次数为 １０ 次，
扰动步长为 ０． ００３ １，标记为 ＴＲＡＤＥＳ（１０）。 对于 ＧＧＮＡ方法，
在训练时加入噪声的最大标准差初始化为 ０． １，在第 １０、２０ 和
２５ 周期的时候分别将标准差提升到 ０． １５、０． ２０ 和 ０． ２５，在第
３０周期时将标准差修改为［０． ２５，０． ３５］，分别训练多个模型对
比测试。 对于以前的利用噪声图像训练网络的方法，标记为
Ｇａｕｓｓｉａｎ ｎｏｉｓｅ，该方法在训练时向输入图像中添加普通高斯噪
声训练模型。 对于 ＭＡＲＴ 方法，使用与 ＴＲＡＤＥＳ 方法相同的
参数配置。 实验使用 ＦＧＳＭ、ＰＧＤ、ＤｅｅｐＦｏｏｌ攻击方法进行广泛
的测试，在测试对抗样本时为减少随机性，将实验的测试次数
设置为 ５０ 次。 实验使用的 ＣＰＵ 是 ｉ７⁃９７００Ｋ，ＧＰＵ 是 ＮＶＩＤＩＡ
ＲＴＸ ２０８０Ｔｉ。
３ ２　 ＧＧＮＡ方法与之前方法在添加噪声的不同

图 ３ 显示了高斯噪声的最大标准差为 ０． １５ 时，在训练阶
段，ＧＧＮＡ的对抗训练方法与之前使用噪声图像训练方法在添
加噪声时的不同，其中（ ａ）是 Ｃｉｆａｒ⁃１０ 中训练的原图，（ ｂ）是
ＧＧＮＡ方法训练时产生的自适应噪声图，（ｃ）是普通的添加高
斯噪声的方法训练时产生的噪声图，（ｄ）是图（ａ）的一个通道
的梯度图，（ｅ）是 ＧＧＮＡ方法向原图中添加的实际噪声，（ｆ）是
以前的方法向原图中添加的实际噪声，（ｇ）是 ＧＧＮＡ产生的噪
声标准差，（ｈ）是普通的添加高斯噪声的方法产生的噪声标准
差。 从该图中可以看出，为了降低训练网络在对输入变化的敏
感性，ＧＧＮＡ方法在训练时实现了自适应的噪声添加，在梯度
较大的像素添加了较大的噪声，在梯度较小的像素上添加的噪
声也较小。 而以前的方法在图中添加的噪声是从同一高斯分
布中采样，没有考虑梯度大小。

图 ３　 ＧＧＮＡ方法和之前方法在添加噪声时的不同
Ｆｉｇ． ３　 Ｔｈｅ ｄｉｆｆｅｒｅｎｃｅ ｂｅｔｗｅｅｎ ＧＧＮＡ ａｎｄ
ｐｒｅｖｉｏｕｓ ｍｅｔｈｏｄ ｗｈｅｎ ａｄｄｉｎｇ ｎｏｉｓｅ

３ ３　 ＧＧＮＡ方法训练时添加噪声标准差对准确率的影响
表 １ 给出了 ＧＧＮＡ方法将训练时添加的噪声最大标准差

设置为［０． ２５，０． ３５］时，实际添加的噪声标准差，训练出的模
型在测试正常样本时的准确率以及测试对抗样本时的准确率。

其中，对抗样本是使用扰动大小 ε 为 ８ ／ ２５５，迭代次数 ｋ 为 ８，
步长 α 为 １ ／ ２５５ 的 ＰＧＤ 攻击产生。 为简单起见，在测试对抗
样本时添加的噪声标准差为训练阶段实际添加的噪声标准差

的均值，在测试正常样本时不向图像中添加高斯噪声。 从表 １
中可以看出，在一定范围内随着训练时添加噪声标准差的增
加，训练出的网络在测试对抗样本时的准确率也在逐渐提高，
但在测试正常样本时准确率却在下降。 为了权衡两个准确率，
在下面的实验中，ＧＧＮＡ方法采用 ０． ３０ 的最大标准差，对应添
加的实际噪声标准差为 ０． １８。

表 １　 训练时添加的不同标准差的噪声对准确率的影响
Ｔａｂ． １　 Ｔｈｅ ｅｆｆｅｃｔ ｏｆ ａｄｄｉｎｇ ｎｏｉｓｅ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ ｓｔａｎｄａｒｄ

ｄｅｖｉａｔｉｏｎｓ ｄｕｒｉｎｇ ｔｒａｉｎｉｎｇ ｏｎ ａｃｃｕｒａｃｙ
最大标准差 实际标准差 对抗样本准确率 正常样本准确率

０． ２５ ０． １５ ０． ４４４ ０ ０． ８８７ ８
０． ２７ ０． １６ ０． ４５５ ４ ０． ８８０ ７
０． ２８ ０． １７ ０． ４６５ ２ ０． ８７９ ６
０． ２９ ０． １７ ０． ４７７ ５ ０． ８７６ ３
０． ３０ ０． １８ ０． ４８７ ０ ０． ８７４ ０
０． ３１ ０． １８ ０． ４８８ ０ ０． ８７３ ２
０． ３２ ０． １９ ０． ４９１ ４ ０． ８７０ ６
０． ３３ ０． １９ ０． ５００ ３ ０． ８６５ ０
０． ３５ ０． ２０ ０． ５０４ ２ ０． ８５８ ０

３ ４　 ＧＧＮＡ方法和普通对抗训练方法训练的时间对比
表 ２ 显示了 ＧＧＮＡ 与 ＴＲＡＤＥＳ（１０）在 Ｃｉｆａｒ⁃１０ 数据集上

训练一个周期的时间对比，实验的参数如 ３． １ 节设置所述，
ＴＲＡＤＥＳ（１０）表示在对抗训练时迭代计算 １０ 次输入图像的梯
度以生成对抗样本。 由于 ＧＧＮＡ 方法在对抗训练过程中只需
要计算 １ 次输入图像的梯度，而 ＴＲＡＤＥＳ（１０）却要迭代多次，
相对于 ＴＲＡＤＥＳ（１０），ＧＧＮＡ 方法的训练时间只有其 ３０％ ，有
效地减少了训练的时间。

表 ２　 ＧＧＮＡ和 ＴＲＡＤＥＳ方法训练时间对比
Ｔａｂ． ２　 Ｔｒａｉｎｉｎｇ ｔｉｍｅ ｂｅｔｗｅｅｎ ＧＧＮＡ ａｎｄ ＴＲＡＤＥＳ ｍｅｔｈｏｄ ／ ｓ

方法 一个周期的训练时间

ＧＧＮＡ １１８
ＴＲＡＤＥＳ（１０） ３８５

３ ５　 不同防御方法在正常样本和对抗样本上的准确率比较
由于不同防御方法在对抗样本和正常样本的准确率之间

都会存在一定的权衡，即同一防御方法在提高对抗样本准确率
时相应地会降低正常样本的准确率［２６］ 。 为比较不同防御方法
在相同条件下正常样本和对抗样本的准确率，本实验采用了扰
动大小 ε ＝ ８ ／ ２５５，迭代次数 ｋ ＝ ８，步长大小 α ＝ ３ ／ ２５５ 的 ＰＧＤ
攻击方法，比较了 ｎｏｒｍａｌ、ＭＡＲＴ、Ｇａｕｓｓｉａｎ ｎｏｉｓｅ、ＴＲＡＤＥＳ（１０）
和本文提出的 ＧＧＮＡ防御方法。 其中 ＧＧＮＡ 方法在加入噪声
的最大标准差为 ０． ３０ 时，实际生成的噪声标准差为 ０ １８。 为
了公平比较，将之前噪声添加方法中添加噪声的标准差设定为
０． １８，并标记为 Ｇａｕｓｓｉａｎ ｎｏｉｓｅ，对于正常训练的方法，标记为
ｎｏｒｍａｌ，其他参数设定如 ３． １ 节实验设置所述。 实验中在测试
正常样本时，ＧＧＮＡ和 Ｇａｕｓｓｉａｎ ｎｏｉｓｅ方法都不添加高斯噪声，
在测试对抗样本时添加标准差为 ０． １８ 的高斯噪声。 实验结果
如表 ３ 所示。 从表 ３ 中可以看出，ＧＧＮＡ方法实现了更好的对
抗样本以及正常样本的准确率。

表 ３　 不同方法在正常样本和对抗样本上的准确率
Ｔａｂ． ３　 Ｔｈｅ ａｃｃｕｒａｃｙ ｏｆ ｄｉｆｆｅｒｅｎｔ ｍｅｔｈｏｄｓ ｏｎ ｎｏｒｍａｌ ａｎｄ

ａｄｖｅｒｓａｒｉａｌ ｅｘａｍｐｌｅｓ
防御方法 对抗样本准确率 正常样本准确率

ｎｏｒｍａｌ ０． ０００ ０ ０． ９２９ ５
Ｇａｕｓｓｉａｎ ｎｏｉｓｅ ０． ３０３ ０ ０． ８０７ ７
ＴＲＡＤＥＳ（１０） ０． ４１０ ４ ０． ８７２ ２
ＭＡＲＴ ０． ４６９ １ ０． ７６２ ２
ＧＧＮＡ ０． ４７０ ２ ０． ８７４ ０
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３ ６　 不同攻击方法下对抗样本准确率的比较
３ ６ １　 ＰＧＤ攻击

为了更全面地比较 ＧＧＮＡ方法和其他防御方法在对抗样
本准确率上的性能，实验在 ＰＧＤ攻击下进行了广泛的测试，包
括攻击步长 α、迭代次数 ｋ、最大扰动 ε。 根据对抗样本的扰动
计算方法，对抗攻击类型可以分为 Ｌ２ 攻击类型以及 Ｌ∞攻击类
型，在 Ｌ∞攻击类型中扰动大小的计算方法为对抗样本 ｘ^ 与原
始样本 ｘ差的绝对值的最大值，即‖ｘ^ － ｘ‖∞ ＝ ｍａｘ ｜ ｘ^ － ｘ ｜ ，在
Ｌ２ 攻击类型中扰动大小的计算方法为对抗样本 ｘ^ 与原始样本
ｘ 的 差 的 绝 对 值 的 平 方 和 再 开 方， 即 ‖ ｘ^ － ｘ ‖２ ＝

∑
Ｎ

ｉ ＝ １
（ ｘ^ － ｘ） ２ 。 其中，Ｎ是输入样本每个通道像素点的个数，

在本次实验中 Ｎ为 ３２ × ３２，对于最大扰动 ε∞为 ８ ／ ２５５ 的 Ｌ∞攻
击类型，对应的 Ｌ２ 攻击类型的最大扰动 ε２ 为（８ ／ ２５５） × ３２。
在没有特别说明的情况下，本节实验将 Ｌ∞攻击类型的最大扰
动 ε∞设置为 ８ ／ ２５５，将 Ｌ２ 攻击类型的最大扰动 ε２ 设置为（４ ／
２５５） × ３２。 对于 ＧＧＮＡ方法训练时添加的噪声最大标准差为
０． ３，测试时向图像中添加标准差为 ０． １８ 的高斯噪声，对于
Ｇａｕｓｓｉａｎ ｎｏｉｓｅ方法在训练以及测试时都向图像中添加标准差
为 ０． １８ 的高斯噪声。 实验为了方便比较，将横坐标刻度值设
置为 ｎ。 其他参数如 ３ １ 节实验设置所述。 实验结果如下：

ａ）攻击步长 α对对抗样本准确率的影响。 图 ４ 显示了在
迭代次数 ｋ为 ８，且随着步长 α 增加的 ＰＧＤ 攻击下，四种防御
方法的对抗样本准确率。 其中（ａ）和（ｂ）分别是在 Ｌ∞以及 Ｌ２
类型的 ＰＧＤ攻击下的准确率。 从图 ４ 中可以看出，随着扰动
步长的增加，四种防御方法的对抗样本准确率都有不同程度的
下降，但 ＧＧＮＡ方法相对于其他三种防御方法在 Ｌ∞以及 Ｌ２ 类
型的扰动下都具有更高的对抗样本准确率。

图 ４　 随着步长的增加，四种防御方法的对抗样本准确率
Ｆｉｇ． ４　 Ａｓ ｔｈｅ ｓｔｅｐ ｓｉｚｅ ｉｎｃｒｅａｓｅｓ，ｔｈｅ ａｃｃｕｒａｃｙ ｏｆ
ｔｈｒｅｅ ｄｅｆｅｎｓｅ ｍｅｔｈｏｄｓ ｉｎ ａｄｖｅｒｓａｒｉａｌ ｅｘａｍｐｌｅｓ

ｂ）攻击迭代次数 ｋ对对抗样本准确率的影响。 图 ５ 显示
了随着 ＰＧＤ攻击的迭代次数 ｋ 的增加，四种防御方法的对抗
样本准确率的比较，实验将步长 α 设置为 ε ／ ｋ。 其中（ ａ）和
（ｂ）分别显示了在 Ｌ∞以及 Ｌ２ 类型的 ＰＧＤ攻击下，四种防御方
法的对抗样本准确率变化。 可以看出，随着迭代次数的增加，
在 Ｌ∞类型的扰动下，ＧＧＮＡ 与 ＭＡＲＴ 方法取得了相当的对抗
样本准确率，相比于另外两种方法取得了更好的对抗样本准确
率；而在 Ｌ２ 类型的扰动下，ＧＧＮＡ方法相对于其他三种防御方
法具有更高的对抗样本准确率。

图 ５　 随着迭代次数的增加，四种防御方法的对抗样本准确率
Ｆｉｇ． ５　 Ａｃｃｕｒａｃｙ ｏｆ ｆｏｕｒ ｄｅｆｅｎｓｅ ｍｅｔｈｏｄｓ ｉｎ ａｄｖｅｒｓａｒｉａｌ ｅｘａｍｐｌｅｓ ｗｉｔｈ ｔｈｅ

ｎｕｍｂｅｒ ｏｆ ｉｔｅｒａｔｉｏｎｓ ｉｎｃｒｅａｓｅｓ

ｃ）最大扰动 ε对对抗样本准确率的影响。 图 ６ 显示了在

ＰＧＤ攻击下，随着最大扰动 ε的增加，四种方法的对抗样本准
确率比较。 对于 Ｌ∞类型的扰动，将最大扰动 ε∞ 设置为［８ ／
２５５，２６ ／ ２５５］，而 Ｌ２ 类型的扰动，将最大扰动 ε２ 设置为［３ ／
２５５，１５ ／ ２５５］ × ３２，将迭代次数 ｋ设置为 ８，步长大小设置为 ε ／
ｋ。 从图 ６ 中可以看出，在 Ｌ∞类型的扰动下，随着最大扰动的
增加，ＧＧＮＡ方法取得了和 ＭＡＲＴ方法同样的具有竞争力的对
抗样本准确率，以及比另外两种方法更好的对抗样本准确率。
在 Ｌ２ 类型的扰动下，随着最大扰动的增加，ＧＧＮＡ方法相对于
其他三种方法，都具有更高的对抗样本准确率。
３ ６ ２　 ＦＧＳＭ和 ＤｅｅｐＦｏｏｌ攻击

本节显示了在 ＤｅｅｐＦｏｏｌ 和 ＦＧＳＭ 攻击下，四种防御方法
的对抗样本准确率。 对于 ＤｅｅｐＦｏｏｌ 攻击，将最大迭代次数设
置为 ５０ 次，最大扰动设置为（４ ／ ２５５） × ３２。 对于 ＦＧＳＭ２ 攻击，
将最大扰动设置为（４ ／ ２５５） × ３２，对于 ＦＧＳＭ∞攻击，将最大扰
动设置为 ８ ／ ２５５。 由于 ＤｅｅｐＦｏｏｌ攻击中添加的扰动很少，所以
在测试 ＤｅｅｐＦｏｏｌ攻击时，对于 ＧＧＮＡ和 Ｇａｕｓｓｉａｎ ｎｏｉｓｅ方法，添
加标准差为 ０． １ 的噪声。 表 ４ 中显示了四种防御方法在 ＦＧＳＭ
和 ＤｅｅｐＦｏｏｌ攻击下的准确率比较。 可以看出，ＧＧＮＡ方法在防
御 Ｌ２ 类型的 ＦＧＳＭ以及 ＤｅｅｐＦｏｏｌ 攻击时，相对于另外三种防
御方法具有较高的对抗样本准确率。

图 ６　 随着最大扰动的增加，四种防御方法的对抗样本准确率
Ｆｉｇ． ６　 Ａｃｃｕｒａｃｙ ｏｆ ｆｏｕｒ ｄｅｆｅｎｓｅ ｍｅｔｈｏｄｓ ｉｎ ａｄｖｅｒｓａｒｉａｌ ｅｘａｍｐｌｅｓ ｗｉｔｈ ｔｈｅ

ｍａｘｉｍｕｍ ｄｉｓｔｕｒｂａｎｃｅ ｉｎｃｒｅａｓｅｓ

表 ４　 ＦＧＳＭ和 ＤｅｅｐＦｏｏｌ攻击下的对抗样本准确率
Ｔａｂ． ４　 Ａｄｖｅｒｓａｒｉａｌ ｅｘａｍｐｌｅｓ ａｃｃｕｒａｃｙ ｕｎｄｅｒ ＦＧＳＭ ａｎｄ ＤｅｅｐＦｏｏｌ ａｔｔａｃｋｓ

方法 ＦＧＳＭ２ ＦＧＳＭ∞ ＤｅｅｐＦｏｏｌ
ＧＧＮＡ ０． ５８９ ３ ０． ５０５ １ ０． ８０３ ７

ＴＲＡＤＥＳ（１０） ０． ５４５ ７ ０． ５０８ ９ ０． ６８５ ６
Ｇａｕｓｓｉａｎ ｎｏｉｓｅ ０． ４８３ ０ ０． ３５１ ９ ０． ７５４ ９
ＭＡＲＴ ０． ５５６ ０ ０． ５１１ ２ ０． ６９３ ５

３ ７　 讨论
本文在 Ｃｉｆａｒ⁃１０ 数据集上使用了多种攻击方法 （ ＰＧＤ、

ＦＧＳＭ、ＤｅｅｐＦｏｏｌ）对提出的 ＧＧＮＡ 防御方法与多种防御方法
（ＭＡＲＴ、ＴＲＡＤＥＳ、Ｇａｕｓｓｉａｎ ｎｏｉｓｅ）进行实验对比。 由于 ＰＧＤ攻
击方法产生的对抗样本更容易使分类系统分类错误，所以在该
攻击下进行更加全面的测试，包括攻击的步长、迭代次数、最大
扰动。 实验结果表明，在 Ｌ２ 类型的扰动下，相对于其他三种防
御方法，ＧＧＮＡ方法都取得了更好的对抗样本准确率，而在 Ｌ∞
类型的扰动下，ＧＧＮＡ方法也取得了和最新的 ＭＡＲＴ防御方法
相当的对抗样本准确率，相比 ＴＲＡＤＥＳ 和 Ｇａｕｓｓｉａｎ ｎｏｉｓｅ 方法
具有更高的对抗样本准确率。 总的来说，ＧＧＮＡ方法有效地提
高了图像分类模型分类对抗样本的准确率。

４　 结束语

为了提高基于深度神经网络的图像分类模型防御对抗样

本的能力，本文提出了 ＧＧＮＡ 的对抗训练方法。 广泛的实验
结果表明，相对于 ＴＲＡＤＥＳ、ＭＡＲＴ、Ｇａｕｓｓｉａｎ ｎｏｉｓｅ 方法，ＧＧＮＡ
方法在多种对抗样本的分类准确率上实现了相当或更好的性

能，有效地提高了图像分类模型正确分类对抗样本的能力。
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